
LECRITICITÀDEISOCIALNETWORK

PIÙUSATIDAIRAGAZZI

MONZAς13/5/2015
a cura di Gianluigi Bonanomi



La ricerca Net ChildrenGo Mobile

Il 96%dei 13-14enni cheutilizzaInternet, ha dichiaratodi avereun profilo sui social(nel 2010era
soloil 68%)

Peri 15-16enni invecesiè passatiŘŀƭƭΩ80%al 93%.

È in aumentoancheƭΩǳǎƻdi Whatsapp: la percentualedegli utenti online tra i 9 e 16 anni che lo
utilizzaè passatadal43%nel 2010al 57%nel 2014.

Lapercentualedei ragazzichecondividefoto e video cresceconƭΩŀǳƳŜƴǘŀǊŜŘŜƭƭΩŜǘŁΣe raggiungeil
33%tra i ragazzitra i 13 e 16 anni senzasmartphonee conquistaaddirittura il 68%tra quelli che
invecepossiedonoun dispositivomobile.

Lapercentualedegli studenti delle scuolesecondariesuperiori (13-16 anni) che utilizzanola rete
per svolgerei compiti raggiungeil 43%.

È in crescitala privatizzazioneŘŜƭƭΩŀŎŎŜǎǎƻa Internet. La percentualedei giovaniche accedea
Internet è cresciutadal 62% del 2010 al 69% nel 2014 e, in particolare,è aumentatoƭΩŀŎŎŜǎǎƻa
Internet dalla propria camera attraverso lo smartphone,passandodal 4% nel 2010 al 38% nel
2014.

www.netchildrengomobile.eu

http://www.netchildrengomobile.eu/


Quali sono i social più usati?

Facebook
YouTube
Instagram
Snapchat
Twitter
Skype
WhatsApp
Ask.fm



Le criticità di Facebook

Privacy Adescamento

Sicurezza Truffe

Virus



Privacy



Segnalare una violazione della privacy

https://www.facebook.com/help/contact/?id=144059062408922

https://www.facebook.com/help/contact/?id=144059062408922


Nascondere un messaggio a qualcuno



Controllare la diffusione dei contenuti



Controllare il pubblico delle foto



VNOME
VIMMAGINE DEL PROFILO
VFOTO DI COPERTINA
VSESSO 
VRETI

Cosa vedono sempre tutti?



È CONSENTITA LA LIBERA PUBBLICAZIONE 

ATTRAVERSO LA RETE INTERNET, A TITOLO 

GRATUITO, DI IMMAGINI E MUSICHE A BASSA 

RISOLUZIONE O DEGRADATE, PER USO DIDATTICO 

O SCIENTIFICO E SOLO NEL CASO IN CUI TALE 

UTILIZZO NON SIA A SCOPO DI LUCRO.

Le violazioni del copyright



Detaggarsi



Evitare di farsi «taggare»



Bloccare chattatori molesti



Impedire alle app di vedere le mie informazioni



3 COSE DA SAPERE SULLE INSERZIONI:

1. IL NOSTRO NOMEE LA NOSTRA FOTO
POSSONO ESSERE USATI PER DELLE 
INSERZIONI E NELLE NOTIZIE 
SPONSORIZZATE (ANCHE SE I DATI NON 
SONO ACCESSIBILI DAGLI INSERZIONISTI)

2. ORA È POSSIBILE BLOCCARE LE 
INSERZIONI SU SITI ESTERNI

3. SI POSSONO SEGNALARE LE INSERIZIONI 
INAPPROPRIATE

Le inserzioni



Evitare di apparire nelle inserzioni



Qualcuno accede al mio account?



http://www.eset.com/int/social-media-scanner

I virus

http://www.eset.com/int/social-media-scanner


Il furto di identità

https:// twitter.com/needadebitcard

https://twitter.com/needadebitcard


1.SCOPRI CHI GUARDA IL TUO PROFILO E CHI 
TI BLOCCA

2. IPAD E IPHONE GRATIS
3.CREDITI FACEBOOK GRATIS
4.«IN ESCLUSIVA QUI PER VOI»
5.CARATTERISTICHE NUOVE DI FACEBOOK
6.TENTATIVI DI PHISHING
7.NEWS SHOCKING
8.NEWS SEXY
9.STORIE FALSE SU CELEBRITÀ
10.ζ!L¦¢hΣ {hbh ![[Ω9{¢9wh 9 aL {9w±hbh 

SOLDI»

DISLIKE SCAM

La top 10 delle truffe



https://it -it.facebook.com/hacked

[ΩŀŎŎƻǳƴǘ hackerato

https://it-it.facebook.com/hacked


VATTENTI AI LINK SOSPETTI

VNON SCARICARE FILE SOSPETTI (ES. FILE ".EXE") 

VPASSWORD UNICA E COMPLESSA (ALMENO 6 LETTERE, NUMERI E 
SEGNI DI PUNTEGGIATURA)

VNON RIVELARE LE INFORMAZIONI DI ACCESSO

VSE VIENE CHIESTO DI REINSERIRE LA PASSWORD SU FACEBOOK, 
L'INDIRIZZO DELLA PAGINA DEVE AVERE "FACEBOOK.COM/" 
NELL'URL.

VACCEDI A WWW.FACEBOOK.COM

VAGGIORNA IL BROWSER

VUSA UN SOFTWARE ANTIVIRUS. AGGIORNATO 

!ƭŎǳƴƛ ŎƻƴǎƛƎƭƛΧ



Difendere la privacy: le app

Privacy scanner

Social media scanner

SafEgo(app facebook)

https://play.google.com/store/apps/details?id=com.trendmicro.socialprivacyscanner&hl=it
http://www.eset.com/int/social-media-scanner/
https://apps.facebook.com/bd-safego/


http://www.fbchecker.com

I falsi profili

http://www.fbchecker.com/


www.leggo.it/TECNOLOGIA/NEWS/troppi_dati_sensibili_su_facebook_la_vittima_quot_aiuta_quot_il_ladro_nei_furti/notizie/293758.shtml

Attenti alla geolocalizzazione

http://www.leggo.it/TECNOLOGIA/NEWS/troppi_dati_sensibili_su_facebook_la_vittima_quot_aiuta_quot_il_ladro_nei_furti/notizie/293758.shtml


La geolocalizzazionesu smartphone



http:// laprovinciapavese.gelocal.it/cronaca/2014/03/24/news/diffamazione-su-facebook-denunciata-1.8914300

La diffamazione

http://laprovinciapavese.gelocal.it/cronaca/2014/03/24/news/diffamazione-su-facebook-denunciata-1.8914300


www.repubblica.it/cronaca/2014/04/16/news/cassazione_diffamazione_su_facebook_anche_senza_fare_nomi-83786192/?ref=HREA-1

«È sufficiente che il soggetto la 
cui reputazione è lesa sia 
individuabile da parte di un 
numero limitato di persone»

«Un maresciallo della Guardia di 
Finanza di San Miniato (Pisa) 
che, sul proprio profilo Fb, aveva 
usato espressioni diffamatorie 
nei confronti del collega che lo 
aveva sostituito in un incarico.»

«Attualmente defenestrato a 

causa dell'arrivo di un collega 

raccomandato e leccaculo...ma 

me ne fotto per vendetta....»

Diffamazione: il caso del maresciallo

http://www.repubblica.it/cronaca/2014/04/16/news/cassazione_diffamazione_su_facebook_anche_senza_fare_nomi-83786192/?ref=HREA-1


http:// blog.ilgiornale.it/coppetti/2014/03/13/arriva-la-nek-nomination-sfida-alcolica-on-line-tra-adolescenti-lesperto-in-italia-il-primo-bicchiere-a-12-anni

Il caso «Neknomination»

http://blog.ilgiornale.it/coppetti/2014/03/13/arriva-la-nek-nomination-sfida-alcolica-on-line-tra-adolescenti-lesperto-in-italia-il-primo-bicchiere-a-12-anni


https:// chrome.google.com/webstore/detail/time-spend-on-facebook/cbdiihnkhjaiokcaeiecemajlohbhefo

/ƻƴǘǊƻƭƭŀǊŜ ƭΩόŀōύǳǎƻ Řƛ CŀŎŜōƻƻƪ

https://chrome.google.com/webstore/detail/time-spend-on-facebook/cbdiihnkhjaiokcaeiecemajlohbhefo


E NON MEMORIZZATE LA PASSWORD SU PC «CONDIVISI» O PUBBLICI!

Sloggarsisempre



www.facebook.com/help/delete_account

Addio o arrivederci

http://www.facebook.com/help/delete_account


La criticità di Youtube: contenuti inappropriati



Filtrare i contenuti di YouTube

www.google.it/intl/it/safetycenter/families/start/tips/#set-a-filter-to-keep-inappropriate-content-out

http://www.google.it/intl/it/safetycenter/families/start/tips/#set-a-filter-to-keep-inappropriate-content-out


Segnalare un video inappropriato



Segnalare un video inappropriato

https://youtu.be/_OPXt7c0rEE

https://youtu.be/_OPXt7c0rEE


Il video: cyberbullismoe sexting

https://youtu.be/RFtk7ybMw0A

https://youtu.be/RFtk7ybMw0A


Le criticità di Ask.fm (askŦƻǊ ƳŜύΥ ƭΩŀƴƻƴƛƳŀǘƻ



www.adnkronos.com/IGN/News/Cronaca/Torino-ragazzina-di-14-anni-si-suicida-era-stata-insultata-sul-web_321437467955.html

Cyberbullismo

http://www.adnkronos.com/IGN/News/Cronaca/Torino-ragazzina-di-14-anni-si-suicida-era-stata-insultata-sul-web_321437467955.html


Smonta il bullo

http://smontailbullo.it

mailto:bullismo@istruzione.it

http://smontailbullo.it/
mailto:bullismo@istruzione.it


Le criticità di Snapchat

[Ŝ Ŧƻǘƻ ǘŜƳǇƻǊŀƴŜŜ ƴƻƴ ǎƻƴƻΧ ǘŜƳǇƻǊŀƴŜŜ ό!ǘǘƛǾƛǎǎƛƳƻύ

Snap-hack

http://attivissimo.blogspot.it/2013/10/le-foto-temporanee-di-snapchat-non-sono.html
https://itunes.apple.com/it/app/snap-hack-lite-for-snapchat/id807484465?mt=8


www.ilmessaggero.it/PRIMOPIANO/CRONACA/adolescente_vittima_sexting_bullismo_studio/notizie/625406.shtml

Sexting

http://www.ilmessaggero.it/PRIMOPIANO/CRONACA/adolescente_vittima_sexting_bullismo_studio/notizie/625406.shtml


Il SafetyCenter

www.snapchat.com/safety

http://www.snapchat.com/safety


SenttellΥ ƭΩŀƴǘƛ-sexting



Le criticità di WhatsApp

Sexting Bullismo

Privacy Dipendenza

Sicurezza



800 milioni di utenti



È (anche) un social network



VoIP



Lo stanno scoprendo anche le aziende



Criticità: sexting, bullismo



WhatsApp: trucchi per la sicurezza

https://youtu.be/irFJK5b74sY

https://youtu.be/irFJK5b74sY


I 5 trucchi per la sicurezza di WhatsApp

Ultimo 
accesso

Smart 
AppLock

Foto/video 
nella gallery

Backup 
conversazioni

Prevenzione 
hacking



Le criticità di Instagram

Privacy
Geolocalizzazione
Adescamento



Parentalcontrol



App per parental control

Android Parental Control Net Nanny McAfee Family Protection Mamabear

https://play.google.com/store/apps/details?id=com.vlobe.smartappcloud.android.parentalcontrol
https://play.google.com/store/apps/details?id=com.contentwatch.ghoti.cp.browser
https://play.google.com/store/apps/details?id=com.mcafee.android.familyprotection&hl=it
https://play.google.com/store/apps/details?id=com.geowaggle.mamabear


Parentalcontrol su iOS

Net Nanny My Mobile Watchdog

https://itunes.apple.com/it/app/net-nanny/id606518541?mt=8
https://itunes.apple.com/us/app/my-mobile-watchdog-parent/id432107185?mt=8


Navigazione sicura su smartphone e tablet

AVG Family Safety

(iOS)

http://free.avg.com/it-it/avg-family-safety-mobile


Navigazione sicura su Windows Phone

AVG Family Safety 8

http://www.windowsphone.com/it-it/store/app/avg-family-safety-8/1df94db9-d1b4-4a6a-942e-4e04c97fb32c


{Ŝ ƛƭ ǊŀƎŀȊȊƻ ƴƻƴ ǊƛǎǇƻƴŘŜΧ

http://ignorenomoreapp.com

http://ignorenomoreapp.com/


Ricerche sicure su Google

www.google.com/preferences

http://www.google.com/preferences


La chat di Telefono Azzurro

www.114.it/chat.htm

http://www.114.it/chat.htm


Videogiochi inadatti



Videogiochi: PEGI



Controllo genitori sulle console

Controllo genitori sulla Xbox 360

Spazio genitori sul sito Nintendo

Parental control su PlayStation (ENG)

http://support.xbox.com/it-IT/regional_variant_pages/Global/xbox-live/parental-controls/parental-control-info_non-us

